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 - هدف :  

مستندسازي چگونگي مديريت پسوردها و كنترل دسترسي به تجهيزات و سيستمهاي رويه  نياي  هيتههدف از 
ساختار ايجاد و كنترل دسترسيها بايد به گونه اي . شازند  ميباشد) ره(حساس واحد فاوا در شركت پالايش نفت امام خميني 

در چرخه كار و  سيستمهاي حساس فراهم شود و شركت اطمينان از عدم ايجاد مشكل در دسترسي به هرمواباشد كه ه
اين رويه بر اساس مفاد . نشود) كاربران كليدي و راهبران سيستمها(ستگي به اشخاص اطلاعات؛ هيچگاه دچار مشكل واب

و نيز مباني  )مبتني بر پسورد(و مباني كنترل دسترسي در سيستمهاي حساس  سند راهبردي امنيت اطلاعات شركت
  .  تهيه شده استمديريت و سرپرستي 

 - حدود:  

دسترسي به تجهيزات كه است تمامي كاركناني روساي واحدهاي فاوا و حراست و مسئوليت به حدود ماين دستورالعمل 

در  ؛و پس از تصويبدارند  شازند) ره(پالايش نفت امام خميني  شركتسخت افزاري و سيستمهاي نرم افزاري حساس 

  .لازم الاجرا ميباشدواحدهاي فاوا و حراست 

  :مسئوليتها -3
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

  

- منابع:  

 شازند ) ره(اهبردي سيستم مديريت امنيت اطلاعات شركت پالايش نفت امام خميني ر سند 

  رويه هاي مشابه موجود در ساير شركتهاي پالايشي  
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 -تعاريف: 

 تعاريف:  جدول 

  تعريف  عبارت

ISMS

pad  device 

routerHubswitch 

  محافظت از درستي و تماميت اطلاعات

  سيستمهاي حساس
تامين امنيت اطلاعات  اغلب مبتني بر پسورد  ي كه برايهر گونه سخت افزار و يا نرم افزار

يا نصاب ايجاد دسترسي توسط ادمين /ميباشند و لازمه دسترسي كاربران بدانها؛ در ابتدا تعريف
   . ميباشدسيستم 

  دسترسي غير مجاز
 يا ساير تدابير امنيتي حفاظت شده  passwordهر گونه دسترسي به منابع يا اطلاعاتي كه توسط 

  مالكيت فرد نيستدر و يا 

  ادمين سيستم
UserID  كه سيستم را نصب و يا پيكربندي مي نمايد و بالاترين سطح دسترسي به سيستم يا

  . مديريت و كنترل دسترسي ساير كاربران به سيستم را دارد -تجهيز را دارا ميباشد و امكان ايجاد 
 سامانه/سرويس راهبر

  
  دارد  عهده بر را كاربران هاي دسترسي وتخصيص مديريت راهبري، وظيفه شخصي كه

رييس واحد فاوا  سوي از تنهااين دسترسي   مجوز.  است عادي كاربر حد از فراتر دسترسي، نوع اين  ويژه دسترسي
  شود مي تخصيص داده) واحد حراست با نظارت كارشناس حفاظت فاوايو (

  
  

  :ضمانت اجرايي -6

 شركتمرتبط با راهبري و مديريت سيستمهاي حساس در  كاركنانروساي اداره سامانه ها و واحدهاي فاوا و حراست و 
در اجراي اين  ، موظف به رعايت مفاد اين مستند هستند و در صورت بروز هر گونه تخلفشازند) ره(پالايش نفت امام خميني 

  .شخص متخلف برخورد خواهد شد با  "موارد نقض امنيت اطلاعاتبرخورد با  رويه انضباطي "مفاد ، مطابق با سند

  :بازنگري  -7


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  :مراحل اجرا -8

پس از روز  ٥حداكثر (؛ بلافاصله پس از اتمام كار نصب و پيكربندي افزارنرم /سيستم/تجهيزمتولي نصب و پيكربندي  - ٨-١

به عنوان مثال (اصلي هر سيستم ادمين  UserIDو قبل از ايجاد دسترسي براي ساير كاربران؛  پسورد )  آغاز عمليات نصب

admin   ياsystem   بدوا نسبت به تغيير فوري پسورد رييس واحد فاوا  .مي دهدقرار رييس واحد فاوا در اختيار را ...) و

با توجه به توصيه اكيد سند . نمايد مي با دسترسي كامل ايجاد  UserIDبراي خود يك سپس . ادمين اصلي اقدام مي نمايد

 .مجزاي خاص خود از سيستمها استفاده نمايد  UserIDهر كاربر بايستي با راهبردي سيستم مديريت امنيت اطلاعات شركت؛ 

جهت مانيتورينگ فعاليت راهبران و كاربران و (براي جانشين خود با دسترسي كامل    UserIDس واحد فاوا يك همچنين ريي

به اين منظور است جانشين  اتنفربديهي است كه ايجاد دسترسي براي  .ايجاد و تحويل مي نمايد) دسترسيهالاگها و كنترل 

  .كار شركت معطل نماندهيچ گاه كه 

هاي ادمين اصلي سيستمها را در پاكت مهر و موم شده در اختيار    UserIDرييس واحد فاوا يك نسخه از پسوردهاي  - ٨-٢

در صورت نياز به استفاده از . مورد استفاده قرار گيرد در مواقع اضطراريرييس واحد حراست قرار ميدهد تا در صورت نياز 

بايستي مراتب باز شدن پاكت با حضور رييس حراست و مسئول حفاظت فاواي پسوردهاي موجود در پاكت مهر و موم شده؛ 

اصلي ادمين سيستمها عوض    UserIDضمنا هرگاه پسورد . حراست و كارشناس استفاده كننده از سيستم؛ صورتجلسه شود

د حاوي پسوردهاي شود؛ رييس واحد فاوا موظف است؛ پاكت مهر و موم شده قبلي را از حراست تحويل گرفته و پاكت جدي

  . قرار دهد كارشناس حفاظت فاواي حراست/جديد را در اختيار رييس واحد حراست

براي راهبر سيستم  ؛بالاترين سطح دسترسي/هم ارز ادمين/ با سطح دسترسي كامل  UserIDرييس واحد فاوا يك  - ٨-٣

براي فرد جانشين   UserIDهمچنين رييس واحد فاوا يك  . ايجاد و پسورد آن را تحويل متولي راهبري سيستم مي نمايد

در صورت حضور متولي اصلي؛ نفر جانشين لزومي ندارد وارد . ايجاد و تحويل مي نمايد )با دسترسي كامل(متولي سيستم 

  . و يا اجراي دستورات رييس واحد فاوا گهاسيستم شود مگر براي كنترل لا

در مورد آن به صورت توسط رييس واحد فاوا فوق را ندارد؛ سلسله مراتب دسترسي اگر سيستمي امكان اجراي سياست  - ٨-٤

 .شود متولي راهبري سيستم و فرد جانشين او صورتجلسه مي - جانشين خود و موضوع با  ويژه تصميم گيري

 نيازمندپالايش نفت امام خميني هاي اطلاعاتي شركت  اطلاعات و سامانه به كاركنان براي دسترسي هرگونه ايجاد - ٨-٥

 زين اريدر اخت زاتيو در خصوص تجه» نسبت به دانستن ازشين«اندازه  به  ديهر كاربر با .استدرخواست رييس واحد متقاضي 

جهت ايجاد دسترسي براي كاربران  .داشته باشد يدسترس هاتجهيزات و سيستمبه » نسبت به استفاده ازشين«اندازه  به  ديبا

پس از ايجاد . معمولي سيستمها؛ درخواست ايجاد دسترسي توسط رييس واحد متقاضي به رييس واحد فاوا ارسال ميشود

. شودكاربر توسط رييس واحد فاوا به رييس واحد متقاضي ارسال و توسط ايشان به كاربر تحويل مياوليه دسترسي؛ پسورد 
خود نسبت به تغيير  UserID کاربر موظف است بلافاصله پس از تحويل گرفتن 

بر مبناي الزامات سند راهبردي امنيت اطلاعات؛ هيچ يك از همكاراني كه پسورد   .پسورد اوليه اقدام نمايد

نبايد پسورد خود را در اختيار ديگران را در اختيار دارند ) مخصوصا سيستمهاي حساس(سيستمها 

  . قرار دهند
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جانشين او و يا / سيستم راهبر هربايستي توسط جهت ايجاد اطمينان از عدم وجود كاربران و دسترسيهاي اضافي؛  - ٨-٦

جانشين او؛ مرتبا و در فواصل زماني كوتاه؛ ترجيحا هفتگي؛ ليست كاربران سيستمها و نحوه دسترسي آنها /رييس واحد فاوا

كنترل شود و در صورت وجود دسترسيهاي خارج از چارچوب تعيين شده فوق؛ دسترسيهاي اضافي قطع و موضوع گزارش 

  . شود

تغيير شغل  –تسويه  –انتقال  –غييرات در وضعيت پرسنل اعم از قطع همكاري اداره منابع انساني موظف است هرگونه ت - ٨-٧

براي اين منظور مطابق . را بلافاصله به واحد فاوا منعكس نمايد تا تغييرات لازم در دسترسي هاي پرسنل ايجاد شود... و 

نخواهند  حضور كار محل در ماه يك از بيش مدت براي كه كاركناني مورد در. روش اجرايي مربوطه اقدام خواهد شد/رويه

پس از ارائه . ، واحد منابع انساني بايد مراتب را به واحد فناوري اطلاعات و ارتباطات اعلام نمايد...) و مرخصي مأموريت،(داشت 

. ل نمايدهاي اطلاعاتي غيرفعا ها و سامانه اين ابلاغ، واحد فناوري اطلاعات و ارتباطات بايد نام كاربري فرد را در سرويس

 ذكراست به لازم .گردد اقدام نيز عبور تغييركلمه به نسبت كاربري، نام مجدد سازي  برفعال علاوه فرد، بازگشت از همچنين پس

 خودداري جديد كاربر به قبلي فرد دسترسي اعطاي از و شود تعريف جديد دسترسي شده جايگزين جديد افراد براي بايد

  .گردد

در خصوص سيستمهايي كه قبل از تصويب و ابلاغ اين روش اجرايي نصب و پيكربندي و عملياتي شده اند؛ لازمست  - ٨-٨

  . حداكثر ظرف يك هفته پس از ابلاغ اين روش اجرايي؛ اقدامات فوق به طور كامل انجام شود

پسوردها را در يك بازه زماني معقول ؛ متناوببه صورت راهبران و كاربران امنيت اطلاعات ايجاب مي نمايد كه همواره  - ٨-٩

. بعهده خود اوست و نگهداري از اكانت و جلوگيري از سوء استفاده از دسترسيهاي هر كاربر مسئوليت حفظ. دنتغيير ده

د يا س زدنپس از اينكه حدهمواره بلافاصله . دندر حد امكان در مقابل چشم ديگران از ورود پسورد خودداري نمايكاربران 

 . دننسبت به تغيير پسورد اقدام نمايبايستي د شخص ديگري پسورد را ديده؛ يا با ابزار ديگري پيدا كرده؛ ناحتمال داد

. گردد يآغاز مواحد  ريمد/كارشناستوسط  ياطلاعات يها سيبه اطلاعات و سرو يحذف دسترس اي ريياعطاء، تغ نديفرآ - ٨-١٠

به واحد فناوري ) سامانه اتوماسيون اداري يا ميز خدمات فاوا(فرآيند داخلي سازمان  طيدرخواست خود را  ديبا شانيا

  .دينما يارجاع م كارشناس مربوطهدرخواست را جهت اقدام به  ؛يضمن بررسرييس واحد فاوا  .اطلاعات و ارتباطات ارجاع نمايد

با صلاحديد  رييس ...)  از قبيل دسترسي از راه دور و (اعطاي دسترسي ويژه  ؛ضرورت كاري در شرايط خاصصورت  در - ٨-١١

اطلاعات  به دور  راه از دسترسي . خواهد شد نجاما ؛حفاظت فاواي حراست كارشناسواحد فاوا و هماهنگي و نظارت 

  .گردد ء ميهاي اطلاعاتي شبكه اينترانت مجاز نيست و اين دسترسي صرفاً در مواقع اضطراري اعطا سرويس

  الزامات كنترل دسترسي - ٨-١٢ 

  :شود گرفته نظر در بايد دسترسي كنترل نحوه الزامات رعايت جهت ذيل موارددر حد امكان  جامع، طور  به

  است؛ نيازمند) مختلف هاي نقش/كارها( خود وظايف انجام براي كه دارد اطلاعاتي و تجهيزات به دسترسي تنها كاربر

  پذيرد؛  صورت سازماني نقش بر مبتني دسترسي حقوق

  ؛صورت پذيرد جداسازي VLAN از استفاده با؛ شبكه بهتر كنترل منظور  به 
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 نام شامل(  اوليه ورود اطلاعات بايد افزارها،  نرم نيز و سوئيچ مانند شبكه و افزاري  سخت تجهيزات اندازي  راه و نصب از پس

 يابد؛ تغيير سيستم) فرض پيش عبور كلمه و كاربري

 شناسه اختصاص(  گردد استفاده اطلاعاتي منابع و ها سرويس به دسترسي جهت كاربران براي فرد  به منحصر شناسه از

 مستندسازي و تأييديه اخذ از پس و نمايد ايجاب  شركت كار و  كسب ضرورت كه  صورتي در تنها كاربر چند بين مشترك

  ؛)است پذير  امكان

  گردد؛ مسدود يا و لغو شناسايي، تكراري كاربري هاي نام

  گردد؛ تعيين شده اعطاء ويژه امتيازات با دسترسي حقوق اتمام زمان و شرايط

 بايد اطلاعات اين  .گيرد قرار كاربران اختيار در امن اي  شيوه به بايد  )عبور كلمه و كاربري نام(  محرمانه هويت احراز اطلاعات

  باشند؛ زدن حدس قابل غير و فرد  به منحصر

 :نظير كاربردي برنامه يا سيستم به ورود جهت مناسب  رويه ايجاد

  سيستم؛ به غيرمجاز كاربر ورود از جلوگيري منظور  به ورود فرآيند طول در راهنمايي هاي پيغام نمايش عدم

  ؛Captcha از استفاده يا شدن Lock نظير غيرمجاز ورود هاي تلاش برابر در سيستم از محافظت

  سيستم؛ در آن كردن وارد هنگام به عبور كلمه نمايش عدم

  ناموفق؛ ورود شدن مشخص جهت وقايع ثبت و نظارت و پايش امكانات از استفاده

  ها؛ سرويس و تجهيزات براي كاربران ورود از قبل تا هويت احراز صفحه در اطلاعات هرگونه گرفتن قرار عدم

 شركت؛ تجهيزات و ها سرويس تمامي login صفحه در »دارند دسترسي اجازه مجاز كاربران فقط« پيغام و اخطار از استفاده

 مجموعه( كدها سازي  ذخيره مركز بايد ها  برنامه كد سورس از حفاظت جهت: هاكد برنامه كنترل دسترسي به سورس  - ٨-١٣

  . نمود كنترلبا رعايت كليه اقدامات و الزامات لازم؛   را  )ها  برنامه سورس
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  :اين دستورالعمل يتاريخ تصويب واجرا -٩

مديرعاملجيد رجبيم

رييس استقرار و توسعه سامانه هاي   علي اكبر ميرزايي مهر

  مديريتي

  استحررئيس   محمدرضا دهنمكي

    رئيس فناوري و اطلاعات و ارتباطات  عباس خسروبيگي

                                                      

                    

  

  

                                                     
                                                    

  
  


